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Masuri de securitate si de protectie a datelor in aplicatia
ULTRA

Document informativ pentru birourile notariale, practicienii in insolventa si responsabilii lor cu protectia datelor. Versiunea
1.0, valabila pentru aplicatia ULTRA 0.26 si ulterioare, data

1. Pe scurt

ULTRA este o aplicatie instalatd pe calculatorul biroului, care ajutd la redactarea, verificarea si organizarea actelor.
Protectia datelor se sprijina pe cinci principii:

Documentele raman la birou. Actele, dosarele, indexul de cautare si istoricul conversatiilor stau pe echipamentul
biroului. Infrastructura Furnizorului nu primeste si nu stocheaza continutul documentelor.

Identificatorii personali nu pleaca spre model. Codurile numerice personale, conturile IBAN, numerele de telefon,
adresele de e-mail si datele din zona de citire optica a actelor de identitate sunt inlocuite cu marcaje neutre inainte ca
textul sa paraseasca calculatorul si sunt puse la loc, local, in raspuns.

Inferenta are loc in Uniunea Europeana, fara pastrarea continutului, pe ruta configurata pentru organizatie
(sectiunea 4).

Fiecare persoana are contul ei, cu parola proprie, sesiuni care pot fi revocate imediat si drepturi transmise
dispozitivului intr-un pachet semnat criptografic.

Nimic nu se sterge fara aprobare. Asistentul lucreaza exclusiv in folderul dosarului, iar orice comanda care ar sterge
fisiere cere confirmarea utilizatorului cu parola contului.

Sistemul de management al Furnizorului este certificat ISO/IEC 27001:2022 (securitatea informatiei) si ISO/IEC
42001:2023 (managementul inteligentei artificiale), conform sectiunii 11.
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ULTRA.

2. Unde se afla datele

Categorie de date

Actele, dosarele, sabloanele
biroului

Indexul de cautare si istoricul
conversatiilor

Textul transmis pentru generare
sau analiza

Conturi, licente, contoare de
utilizare, jurnal de audit

Cheile de acces si jetoanele
ANAF

Date de facturare

Tichetele de asistenta si
atasamentele lor
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Unde se afla

echipamentul biroului, in folderul de lucru ales
la instalare

echipamentul biroului, in baza de date locala a
aplicatiei

furnizorul de servicii de inferenta, in Uniunea
Europeana, pe durata solicitarii

panoul central de administrare, Frankfurt
(Germania)

seiful sistemului de operare de pe
echipamentul biroului

Stripe; panoul central pastreaza doar un
rezumat al cardului

panoul central, Frankfurt (Germania)
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Cine are acces

personalul biroului, conform
rolurilor

utilizatorul echipamentului

furnizorul de inferenta, conform

sectiunii 4

administratorii Furnizorului

utilizatorul echipamentului

administratorii Furnizorului

administratorii Furnizorului si
autorul tichetului

Despre activitatea unui birou, panoul central primeste doar valori numerice: unitati de consum pe zi si pe model, numar de
solicitari, versiunea aplicatiei si momentul ultimei conectari.

3. Datele raman pe echipamentul biroului

Aplicatia lucreaza direct cu fisierele din folderul de lucru al biroului, in formatele lor obisnuite (Word, PDF, imagini). Fisierele
sunt scrise atomic, astfel incat o intrerupere nu lasa un document pe jumatate salvat.

Indexul de cdutare, inclusiv componenta semantica, si recunoasterea optica a textului din documentele scanate se
calculeaza pe echipamentul biroului, cu modele descarcate o singura data. Nici indexarea, nici recunoasterea optica nu
transmit continut in exterior.

Aplicatia nu contine componente de telemetrie, de analizd a comportamentului sau de raportare automata a erorilor.
Comunica cu infrastructura Furnizorului doar pentru autentificare, verificarea licentei, raportarea numerica a consumului,
verificarea actualizarilor si tichetele de asistenta.

Pentru birourile care doresc partajarea dosarelor intre mai multe echipamente, organizatia poate primi, la cerere, o instanta
de date proprie, gdzduita in Frankfurt. In lipsa ei, aplicatia functioneaza integral local.

4. Inteligenta artificiala: ce pleaca si ce nu

Anonimizare inainte de trimitere. Inainte ca textul unei solicitiri si pariseasca echipamentul, aplicatia fnlocuieste cu
marcaje neutre urmatorii identificatori:
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ULTRA.

Identificator Cum este recunoscut

Codul numeric personal 13 cifre cu structura si cifra de control valide

Contul bancar (IBAN) format romanesc si international, cu verificarea cifrelor de

control

Numarul de telefon formate nationale si internationale uzuale

Adresa de e-mail orice adresa valida

Zona de citire optica a actelor de identitate randurile citite de pe cartile de identitate si pasapoarte

Modelul primeste, de exemplu, <user_1_cnp> in locul codului numeric personal. Corespondenta dintre marcaj si
valoarea reala ramane pe echipamentul biroului, separata pentru fiecare conversatie, si este folosita la intoarcere pentru a
repune valorile Tn documentul generat. Daca anonimizarea nu poate fi finalizata, solicitarea nu pleaca. Instrumentele care
trimit date in exterior (cautare web, preluare de pagini) refuza orice argument care contine marcaje.

Imaginile sunt citite inainte de a fi trimise. Nicio imagine nu ajunge la model neverificata: este citita optic local, iar tot ce
seamana cu un document este inlocuit cu textul extras, care trece apoi prin anonimizare. Doar imaginile fara continut de
tip document ajung la model ca imagine.

Rutele de inferenta. Organizatia foloseste una dintre cele doua rute; cea configurata este consemnata in procesul-verbal
de predare-primire.

Unde are loc

Ruta Uniunea Europeana (AWS Bedrock)

centre de date AWS din Uniunea European3,

Ruta standard (Anthropic API)

infrastructura Anthropic, Statele Unite ale

inferenta regiunea Frankfurt Americii

Pastrarea retentie zero, blocata printr-o politica la nivel de  maximum 30 de zile, exclusiv pentru
continutului organizatie monitorizarea abuzurilor

Utilizarea la nu nu

antrenare

Temeiul nu are loc transfer in afara Spatiului Economic clauze contractuale standard

transferului European

Legatura directa. Solicitarile pleaca direct de la echipamentul biroului catre furnizorul de inferenta, criptate in tranzit.
Panoul central emite doar o permisiune de acces valabila o ora, fara sa vada continutul.

Verificarea umana. Fiecare act generat este propus spre revizuire: cifrele apar ca propuneri, trimiterile legale sunt
verificate automat si marcate, iar documentul nu produce efecte juridice pana cand profesionistul licentiat nu 1l verifica.

5. Conturi si acces

Conturi individuale. Fiecare utilizator are cont propriu, cu parola de minimum 10 caractere, pastrata doar ca hash scrypt
cu sare individuala. Parola temporara primita la creare se schimba la prima conectare. Dupa 10 incercari esuate contul se
blocheaza 15 minute, iar numarul de incercari pe minut este limitat la nivelul serverului.

Sesiuni. Dispozitivul primeste la conectare un jeton aleator de 256 de biti, pastrat pe server doar ca amprenta SHA-256.
Un cont poate avea cel mult 3 dispozitive active. Sesiunile expird dupa 180 de zile de inactivitate si pot fi revocate imediat
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din panou, cu efect la urmatoarea solicitare.

Drepturi semnate criptografic. Licenta, rolul, tipurile de dosare permise si politica organizatiei ajung la dispozitiv intr-un
pachet semnat Ed25519, cu cheia publica fixata in aplicatie. Orice modificare a pachetului il invalideaza. Fara legatura cu
serverul, aplicatia functioneaza cu ultimul pachet valid cel mult 14 zile.

Roluri si izolare. Fiecare organizatie are administratori de organizatie si utilizatori. Datele si spatiul de lucru sunt izolate pe
organizatie, inclusiv cand acelasi echipament este folosit de organizatii diferite.

Panoul de administrare. Administratorii Furnizorului se conecteaza cu cont individual si cookie de sesiune protejat
(HttpOnly, Secure, SameSite), valabil 7 zile. Toate actiunile administrative sunt consemnate intr-un jurnal de audit cu autor,
moment si adresa.

6. Criptare

in tranzit. Comunicatiile aplicatiei cu panoul central, cu instanta de date si cu furnizorul de inferentd sunt criptate TLS.
Panoul central este publicat prin Cloudflare, iar serverul de origine accepta conexiuni numai din reteaua Cloudflare.

Credentiale pe echipament. Cheile de acces la serviciile de inferentd, jetoanele ANAF si sesiunile de cont sunt pastrate in
seiful sistemului de operare (Keychain pe macOS, DPAPI pe Windows), nu in fisiere text.

La repaus, la Furnizor. Baza de administrare, copiile ei de siguranta si atasamentele tichetelor sunt stocate in Google
Cloud, regiunea Frankfurt, criptate la repaus, fara acces public.

La repaus, la birou. Documentele si baza de date locald a aplicatiei au nivelul de protectie al echipamentului. Furnizorul
recomanda si verifica la instalare criptarea discului (FileVault pe macOS, BitLocker pe Windows) si blocarea automata a
sesiunii de utilizator.

7. Siguranta asistentului pe echipament

Perimetrul dosarului. Asistentul poate citi si scrie exclusiv in folderul dosarului activ si in folderul de configurare al
aplicatiei. Orice cale care iese din perimetru, inclusiv prin legaturi simbolice, este respinsa.

Stergerea cere parola. Orice comanda care ar sterge un fisier, pe orice sistem de operare, se opreste si cere aprobarea
utilizatorului cu parola contului. Comenzile distructive pentru sistem sunt refuzate.

Reguli impuse central. Administratorul organizatiei poate defini reguli pe care asistentul le respecta in fiecare conversatie.
Ele ajung la dispozitiv in pachetul semnat, asa ca nu pot fi modificate de utilizator.

Izolarea interfetei. Interfata aplicatiei ruleaza izolat de sistem, sub o politica strictd de securitate a continutului; legaturile
externe se deschid in navigatorul sistemului.

8. Infrastructura Furnizorului

Panoul central ruleaza in Google Cloud, regiunea Frankfurt (Germania), in spatele retelei Cloudflare. Serverul accepta trafic
web exclusiv din intervalele de adrese Cloudflare, aplicatia este legata la interfata locala, iar accesul administrativ se face
numai cu chei SSH.

Baza de administrare este salvata zilnic, pastrata 14 zile pe server si incarcata in stocarea Google Cloud din aceeasi
regiune, Impreuna cu cheile de semnare a pachetelor de drepturi. Nu exista o cale prin care continutul documentelor unui
birou sa ajunga in panou.
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9. Actualizari si integritatea aplicatiei

Fiecare fisier de instalare este publicat impreuna cu amprenta SHA-512 si dimensiunea exacta, verificate de aplicatie
Tnainte de instalare; un fisier incomplet sau modificat este refuzat. Versiunea pentru macOS este semnata si notarizata de
Apple.

Furnizorul poate stabili o versiune minima obligatorie: sub aceasta, aplicatia afiseaza un ecran de blocare pana la
actualizare, astfel incat o corectie de securitate ajunge la toti utilizatorii intr-un timp cunoscut.

Fiecare versiune trece, inainte de publicare, printr-o suita de teste care acopera anonimizarea (inclusiv teste aleatorii cu
identificatori generati), regulile de siguranta ale comenzilor, perimetrul de fisiere, comportamentul la intreruperi de retea si
fidelitatea documentelor generate.

10. Plati si asistenta

Platile sunt procesate de Stripe, prin paginile sale securizate. Datele cardului nu ajung pe serverele Furnizorului; panoul
pastreaza doar tipul cardului si ultimele patru cifre.

Atasamentele tichetelor de asistenta sunt verificate dupa continutul real, nu dupa extensie, sunt limitate la 25 MB pe fisier
si sunt stocate in regiunea Frankfurt. Personalul de asistenta vede tichetul si atasamentele lui, nu dosarele biroului.

11. Certificari

Sistemul de management al Furnizorului este certificat de Certificare Conformitate Standarde SRL (IQ Cert), Bucuresti,
organism de certificare acreditat IMAB (International Management Accreditation Board), pentru urmatoarele standarde:

Standard Certificat nr. Valabil pana la
ISO/IEC 27001:2022, securitatea informatiei CS/2026-2478SI 2 septembrie 2027
ISO/IEC 42001:2023, inteligenta artificiald CS/2026-2479Al 2 septembrie 2027

Certificatele au fost emise la 3 septembrie 2026 pentru realizarea de software la comanda, consultanta in tehnologia
informatiei si gestiunea mijloacelor de calcul; se pun la dispozitia Beneficiarului la cerere.

Documente conexe si contact. Anexa privind prelucrarea datelor cu caracter personal (DPA), modelul de evaluare a
impactului (DPIA) si procesul-verbal de predare-primire, care consemneaza ruta de inferentd configurata. intrebarile privind
securitatea se adreseaza la office@fastforward.dev; Furnizorul confirma in scris, la cerere, regiunea de prelucrare si regimul
de retentie aplicate organizatiei.
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